Como Hacer una Revision
de Controles Generales en
el Area de Informatica

El Uso de COBIT® Para Auditar los
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de Informatica

* Identificar los componentes que se deben San José, Costa Rica
enfrentar para asegurar la integridad,

o . 6-8 Febrero
confiabilidad y buena marcha de los sistemas
* Definir los componenetes criticos que requieren Hotel Real
revisiéon en la estructura de informética InterContinental
* Repasar el cuadro COBIT 4.1 y determinar
como se usa para evaluar la eficacia de los
controles generales
* Desarrollar estrategias para evaluar los
controles claves en la infraestructura de :ie"’bros
1 e
sistemas rec-tl,s Ca
/]
e
. Aprend d lisi desc, Un
prender como se conduce un analisis Cueng,
: d
de impacto a la empresa para asegurar € loy
sobrevivencia ante un evento perjudicial.
L ®
M l s El lider internacional en ' #MCA
E YNNI copacitacion de auditoria ik 4
St R www.misti.com
[ ] [ ]

Capacitando Profesionales de Auditoria y de Seguridad de Informatica por mas de 29 afios




Enfoque y Destaques del Seminario

En este seminario de tres dias, se analizaran las a areas de
revision para asegurar la integridad, confiabilidad y fiabilidad

de valores de informacion. Se exploraran aspectos criticos del
medio ambiente de la informatica, tales como buen manejo,
controles de la infraestructura, seguridad sobre la informacién,
seguridad fisica, recuperacion después de un desastre, manejo
de cambios, y seguridad sobre el perimetro de la red. También
se aprendera como desarrollar estrategias para evaluar con-
troles claves en el sistema de informatica.

Adems, porque COBIT (Control Objectives for Information
and related Technology) nos ofrece un cuadro efectivo de
controles, tanto para el manejo, como para la auditoria de
informatica, se esturiara el cuadro COBIT 4.1. A través del
seminario habra un enfoque sobre como se puede usar este
cuadro reconocido como estandar para evaluar la eficacia de
los controles internos en los sistemas de informatica. Se pres-
tard gran atencion al uso de objetivos y practicas de control
segiin COBIT para apoyar controles de informdtica y se usara
COBIT como medio de planificacion, alcance y evaluacion de
cumplimiento de controles.

Pre-requisito: Auditoria y Controles de Informatica
(ITG101) o experiencia equivalente.

Nivel de Capacitacién: Basico

Quién Debe Asistir?

Auditores Internos Tanto Como Externos — Auditores
Financieros; de Operaciones; de Sistemas; de Médulos de
Negocios; de Informatica; Aquellos Encargados del Sistema
de Calidad; Gerentes y Directores de Auditoria; Gerentes y
Analistas de Seguridad de Informatica.

Lo que se Aprendera

I. Planificacion de Auditoria de Controles
Generales de Informatica Basado en Analisis
de Riesgos

* introduccion a controles generales de infor-
matica
* la relacion entre controles generales y controles de apli-
cacion (sistema especifico)
* riesgos/controles
* medio ambiente centralizado o disperso
» Sarbanes-Oxley y controles de informdtica
2. Criterios y Cuadros de Controles de Informatica
+ COSO
» ISO-17799 /1SO-27001
» COBIT 4.1
- que significa COBIT?
- objetivos/componentes de COBIT
- requisitos de informacién de COBIT
- recursos de informdtica
siguiendo las bases de COBIT
- Modelo de métrica y madurez o vencimiento

- jeraquia de controles en COBIT
- gufa de auditorfa y prdcticas de controles en COBIT
- auditando a través de COBIT

. Manejo de la Informatica y Gerencia de

Operaciones

objetivos de control de COBIT

estructura de la organizacion de informética
politicas y procedimientos

planificacion estratégica

manejo de riesgos

practicas de recursos humanos dentro de la informadtica
manejo de calidad

separacion de resposabilidades

servicios contratados

pasos de un programa de auditorfa

. Infraestructura de Computadoras y Sistemas

(hardware/software)

objetivos de control de COBIT
infraestructura de computadoras (hardware)
- central vs. dispersa

- adquisicién, contratos e inventarios

- uso y mantenimiento del equipo

- auditorfas del equipo

infraestructura de sistemas (software): operativo
- componentes

- riesgos

- manejo de parches

- auditorfa de sistemas operativos

infraestructura de sistemas (software): manejo de base de
datos

- componentes

- re-arranque/recuperacion/fiabilidad

- ventajas de la base de datos/desventajas

- base de datos dispersa

- controles sobre la administracién de base de datos
- auditorfa de base de datos

pasos de un programa de auditorfa de software operativo
Controles Sobre el Acceso a la Légica
objetivos de control de COBIT

componentes de controles de acceso
autentificacién: contrasefias, fichas, biométricas
autorizacion de los derechos del usuario

manejo de la cuentas de usuarios

sistemas de control de acceso

pista de auditorfa

monitoreo de seguridad

acceso remoto

informacién confidencial en PCs y en estaciones de trabajo
administracién de la seguridad

autentificacién de entrada Unica (SSN single sign-on)
mejores prdcticas de controles de acceso

. Controles Fisicos y Medioambientales

objetivos de control de COBIT



* objetivos de seguridad fisica, riesgos y valores expuestos a pérdida
* controles sobre seguridad fisica

* riesgos medioambientales

* controles medioambientales

7. Seguridad del Perimetro de la Red

* objetivos de control de COBIT

¢ andlisis de riesgos de la red

* estrategias para mantener seguridad

* programas (software) de comunicacion de datos
* Modelo OSI

* TCP/IP

 pared cortafuegos/DMZ

* sistemas para detectar acceso no autorizado
* acceso remoto/acceso inaldmbrico

* riesgos del internet

8. Manejo de Cambios

* objetivos de control de COBIT

* riesgos del manejo de cambios

* traduccién del lenguage fuente a mddulos de ejecucion

* proceso de manejo de cambios

* lenguaje fuente del proveedor

* programas (software) para controlar cambios

* control de versiones de distribucion

* pasos de un programa de auditoria

9. Recuperacién de un Desastre y Planificacion Para
Continuar en Marcha

* objetivos de control de COBIT

* eventos desastrosos

* recuperacién v planificacion para continuar

* andlisis del impacto a la empresa

* objetivos de tiempo para recuperacion

* estrategia de recuperacién

* estrategia de continuidad

* lugares para efectuar la recuperacion

* equipos que participardn en la recuperacion

* almacenaje remoto

* respaldo y recuperacion de datos

* red de telecomunicaciones

* prueba del plan de recuperacion

* mantenimiento del plan de continuidad

* requisitos de contratos

* pasos de un programa de auditorfa

10.Planificacién y Ejecucion de Revisiones de
Controles Generales

* evaluacion de riesgos

* planificaciéon y estrategia de la auditorfa

* memorandum de planificacion

* documentos claves necesarios para desarrollar la auditorfa

* programas de auditorfa

 controles sobre pruebas

* papeles de trabajo

* reporte de auditorfa

Informacion para el Registro

Formulario: Envie el formulario de inscripcion debidamente
completo a nuestra direccion electrénica administracion@acaicrorg
o al fax +506 241 0393

Teléfonos: +506 240 0100 & TelFax +506 241 0393

IMPORTANTE: Por favor; al inscribirse en el curso, haga refer
encia al cédigo de inscripcidn que se encuentra en este boletin.

Inversién: Es de $1.695,00 (un mil seiscientos noventa y cinco
ddlares). Miembros de ISACA reciben un descuento de 10%. La
inversién cubre: material, refrigerios, y certificado de participacion.

Forma de Pagos: Realice su pago mediante Cheque a nombre
de ACAI “Asociacién Costarricense de Auditores en Informética.
Tarjeta de Crédito (VISA) en nuestras oficinas o por medio de
transferencia electronica a nuestras cuentas con el Banco de Costa
Rica, Cuenta Colones No.|38608-5, Cuenta Ddlares No.223389-
4,

Importante: Su inscripcién al evento queda confirmada al
recibo de la inversion total.

Horario: Diariamente de 8.30 am a 5.30 pm. Concluye a la
Ipm el dltimo dia.

Hora CPE’s: Obtenga hasta 22 horas de actualizacion
Profesional.

Politica de Cancelacion: |.Para recibir la devolucién total

del monto pagado, el interesado responsable debe comunicar
que no participard en el curso antes del 03 de agosto. Si cancela
entre el 06 y el 10 de agosto recibird un 50% de devolucién del
monto pagado. Cancelaciones posteriores a esta fecha no se hard
devolucién alguna.

2. ACA\, se reserva el derecho de cambiar la fecha o cancelar
el seminario si no se completa el cupo minimo, devolviendo en
este Ultimo caso, las sumas recibidas por concepto del presente
seminario y dentro de los |10 dias naturales siguientes a la
cancelacién del evento.

Informacion Sobre el Hotel: Para interesados que deseen
viajar a Costa Rica, debe hacer reservaciones en el hotel lo mds
pronto possible después de la inscripcién en el seminario para
recibir la tarifa mds baja. Favor de contactar el hotel directamente
(numeros telefénicos aparecen debajo) y pedir el descuento
relacionado a este curso.

Cambios de Horario/Cancelacion: De vez en cuando, MIS
se ve en la necesidad de cambiar los dfas del curso o de cancelarlo
totalmente. Si esto sucediera, se danfa aviso com amplio plazo. MIS
no se responsabiliza por multas de aerolineas u hoteles que un
cambio tal pudiera causar.




Como Hacer una Revision de Controles
Generales en el Area de Informatica

CAPACITACION
Formulario de Inscripcién
Lugar: San José, Costa Rica, Hotel Real InterContinental Fecha: 6-8 febrero
Tel: +506 208 2100 Fax: +506 208 2102 Horario: Desde las 8:30 am hasta las 5:00 pm diario, excepto el
Email: inter:sjo@realhotelsandresorts.com Ultimo dia cuando la sesion se terminara a la 1:00 pm.

Inversion: USD$1695.00. Miembros de ISACA reciben un Incluye: Material oficial, refrigerio, certificado de participacién
descuento de 10%.

DATOS DE LOS PARTICIPANTES

Nombre Completo: Tel: Email:

Total a pagar: $ Para pagos en colones consultar tipo cambio vigente

DATOS DE FACTURACIONY PAGO

Nombre Contacto: Tel: Email:
Nombre Empresa: Tel: Fax:
Direccién:
Forma de Pago: [J Transferencia a cuenta corriente [J Cheque
Cuenta Dolares No.223389-4 [J A nombre de:ACAI

Cuenta Cliente No.15201001022338943

Cuenta Colones No.138608-5

Cuenta Cliente No.15201001013860853

Del Banco de Costa Rica,a nombre de la Asociacién Costarricense
de Auditores en Informatica

Tarjeta de Crédito: [ ] Visa (Pago con tarjeta de crédito o cheque en nuestras oficinas de 8 am a 5 pm)

Firma Responsable: (Indispensable)
Notas: Politica de cancelaciéon
|. Para pagos en moneda local (Colones), consultar tipo de cambio a aplicar I. Para recibir la devolucién total del monto pagado, el interesado responsable debe
2. La inscripcién queda confirmada al momento de hacer efectivo el pago cancelar la participacion en el curso antes del 03 de agosto. Si cancela entre el 06
completo del seminario. y el 10 de agosto recibird un 50% de devolucién del monto pagado. Cancelaciones
. A - . posteriores a esta fecha no se hara devolucion alguna.
3. Consulte tarifa por 3 & mas participantes de una misma empresa.

2.ACA|, se reserva el derecho de cambiar la fecha o cancelar el seminario si no se
completa el cupo minimo, devolviendo en este Ultimo caso, las sumas recibidas por
concepto del presente seminario y dentro de los 10 dias naturales siguientes a la
cancelacién del evento.

Nombre y Firma Fecha:
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